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1 Prerequisiti

Di seguito sono descritti i prerequisiti Hardware e Software che deve possedere il PC su cui viene installata
ed utilizzata la CNS.

1.1 Caratteristiche del lettore smart card

Il Lettore smart card da utilizzare con la funzionalita CNS deve garantire la totale compatibilita con i seguenti
standard di mercato:

ISO 7816 part 1-2-3-4-6-8-9

CCID

PC/SC

RoHS, WEEE

USB 2.0 full speed, USB 1.1

Plug&Play and Hot Swapping tramite porta USB

1.2 Caratteristiche Software del PC

Versioni MAC OS X supportate:

MAC OS X 10.5.4 PPC
MAC OS X 10.6.x
MAC OS X 10.7.x
MAC OS X 10.8.x
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2 Installazione del software

Installazione del software

1. Aprire il file Idprotect Client 6.08.mpkg;

800 [Ismart_card

o =4 [m[m] [© ][%-]

¥ DISPOSITIVI
| Macintosh HD
| ipisk
|_| NO NAME

» CONDIVISI package.mpkg.zip

¥ POSIZIONI
E Scrivania
3 utente
n;gq Applicazioni

[l Documenti

¥ CERCA
(L) Oggi
'\E,' leri
(L) La settimana scorsa
@ Tutte le immagini
(] Tutti i filmati
(& Tutti i documenti

‘Selezionate 1 di 1, 48,05 GB dispenibili

a. Awviare linstallar facendo doppio-clic sullicona IDProtect Client Installer appena
creata;

\" -

IDProtect Client
Installer
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b. Apparira la seguente finestra;

NN « Installazione di IDProtect Client

Benvenuto in IDProtect Client

@ Introduzione

y Seleziona Werrai guidato nella procedura necessaria ad
destinazione installare questo software.
Tipo installazione

) Installazione

® Sommario

athe‘;t.__

Smartcard Solutions w T a——

A questo punto, continuare seguendo le istruzioni a video e accettando le impostazioni proposte.

Durante linstallazione pud essere richiesto linserimento di Username e Password di un’utenza
amministrativa del Mac.
Al termine dell’installazione puo essere richiesto il riavvio del Mac.

Il pacchetto installa i seguenti componenti:
¢ PIN Tool (utility per la gestione dei PIN della carta, nella cartella “Applicazioni”)

e [libASEP11 (modulo PKCS#11, nella cartella \Libreria\Application Support\.....)
ASE.tokend (modulo di supporto per 'Accesso Portachiavi e per il browser Safari).

N.B. se si presenta un errore “ tecnologia Powerpc non supportata” alla fine dell’installazione di
IDprotect Client Vi preghiamo di ignorarlo abbiamo gia preso contatto con il fornitore per eliminarle
Alert.
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3 Configurazione per I'utilizzo con Firefox

Il pacchetto di installazione cerca di configurare automaticamente il browser Firefox per I'uso delle carte
Athena CNS. Tuttavia, in alcune circostanze la configurazione automatica puo fallire (es. quando il lettore di
smartcard & scollegato, quando il browser & aperto, ecc) per motivi non riconducibili a difetti del middleware
Athena.

Pertanto, di seguito, viene descritta la configurazione manuale.

Per procedere alla configurazione di Firefox per l'utilizzo delle funzionalita della propria CNS attenersi alle
indicazioni riportate di seguito:

1. Assicurarsi che il lettore sia collegato al PC ed inserire il propria CNS prima di procedere;

2. Avviare Firefox e selezionare quindi Firefox = Preferenze (vedi figura seguente);

& |75 File Modifica Visualizza_ Cronologia  Segnalibri  Strumenti _Finestra_Aiuto D 3 T oA 0 marle2 Q
Informazioni su Mozilla Firefox :

.
Pagina iniziale di Mozilla Firefox
Preferenze

Servizi

Nascondi Firefox
Nascondi altre

Esci da Firefox S CVSARUBAPEC14

aaaaaaaaaaaa

Informazioni su Mozilla

Installazionedlettore
MACOSX

Guida all'installazione e all’'uso delle funzionalita della CNS — MAC OS X Version 6



3. Allinterno della finestra Preferenze spostarsi sulla sezione Avanzate, selezionare I'opzione Cifratura
e quindi cliccare il pulsante Dispositivi di sicurezza (vedi figura seguente);

ennNn Avanzate

LI

| Generale Schede Contenuti Applicazioni _Privacy Sicurezza |

[ Generale  Rete Aggiornamenti | Cifratura ]

Protocolli

™ Usa ssL 3.0 ™ Usa TLS 1.0

Certificati

Quando un sito web richiede il certificato personale:

OSeIezionane uno automaticamente 8 Chiedi ogni volta

("Mostra certificati | [ Elenchi di revoca ) [ Verifica )

(Dispositivi di sicurezza)

4. Allinterno della finestra Gestioni dispositivi cliccare il pulsante Carica (vedi figura seguente);

ano0n Gestione dispositivi
| Moduli e dispositivi di sicurezza | | Dettagli Valore T
¥ NSS Internal PKCS #11 Madule -
Servizi crittografici generici Esci
Disp. di sicurezza software T E——
¥ MNuovo modulo PKCS#11
ACS ACR 38U-CCID 00 00
¥ Modulo radice predefinito —
Builtin Object Token
a

5. Allinterno della finestra Carica dispositivo PKCS#11 eseguire le seguenti operazioni:

a. Nel campo Nome modulo inserire una stringa descrittiva che serva ad identificare
successivamente la carta ogni qualvolta dovra essere richiamata dall’utente (ad esempio
specificare Athena CNS;

Nel campo Nome file modulo cliccare il pulsante “Sfoglia” per selezionare il modulo
PKCS#11; apparira la seguente finestra:

b.
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Mome H Data di modifica

¥ DISPOSITIVI m R — :
T acntoch HD > [33 Applicazioni ogagi, 10.26
B iDisk b 5] Developer 08/09/08 m
¥ (@@ Libreria 30,/09/09
¥ CONDIVISE v [ Application Support 04/06/10
B ac030056port » [ Adobe 27/04/10 :
@act-nne-—facmnr > [ Apple 30/09/09
Elactalihcafhune v m Athena 26/05/10
@aﬂaﬁs—dgainlz . libASEP11.dylib 26/05/10
[ actalisbbfbek _ » [ CrashReporter 04/06/10 |
Elactddulciutz [ E GarageBand 20,/09/09 !
[ actinfante ' » g iDVD 30/09/09 1
@ Tutto... : » [ iLifeMediaBrowser 24/07/09 I
¥ B vl > B :Phﬂtu. 20/09/09 -
e : » [ iWork '08 30/09/09 :
Eﬂcrlﬂma ¥ | A o T e b

[ | Nascondi estensione CAnnuIIa) ('—'kprr—a
o

Inserire nel form “nome file modulo” Ia libreria “libASEP11.dylib” e cliccare sul pulsante “Ok” (digitare solo il
nome delle libreria come ¢ rafffigurato nell'immagine sottostantesenza cliccare sul pulsante Sfoglia)

© 00 Caricadispositivo PKCS#11

Inserire le informazioni per il modulo che si vuole aggiungere.

Mome modulo: | Muovo modulo PKCS#11 |

Nome file modulo: | libASEP11.dylib | [ sfoglia.. |

| Annulla | [ OK |

6. Cliccare su OK
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7. Verificare che all'interno della finestra Gestioni dispositivi compaia il nuovo modulo appena aggiunto
e cliccare su OK (vedi figura seguente);

Moduli e dispositivi di sicurezza - Drettagli | Walare
Disp. di slcurezza software - Stato Non Connessa
¥ AET Descrizione Aselll=lISE 00 00 ! Esci :
AsellleUss 00 00 i Produttare
¥ Aladdin eToken Versione HW 1.0
AsellleUSE 00 00 Versione FW 1.0
Unnamed Slot Etichetta CHS#6090000003 167002 pEoerses
Unnamed Slot Produttore e
Mumero seriale BOB0000003167002
Versione HW 1.1
- Versione FW 1.0
ry " KaodUlS radice" predefiviis © 3
Builtin Object Token b=

8. Chiudere la finestra Preferenze;
9. Collegarsi al seguente link tramite Firefox: https://servizi.arubapec.it/crtest/showcert.php;
10. Quando richiesto inserire il PIN della carta e cliccare su OK (vedi figura seguente);

Pagina iniziale di Mozilla Firefox

Password richiesta

Inserire la password principale per
CNS#6090001481344006.

Web Immagini Video Maps Ni [oeees]

[: Annulla ) G—UBI(—)

Firefox

Google

Ricerca avanzata

Cerca: (®) nel Web () pagine in Italiano (O pagine provenienti da: Italia

Cerca con Google
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11. Nella finestra di Richiesta identificazione utente selezionare il certificato di CNS e cliccare su OK
(vedi figura seguente);

Pagina iniziale di Mozilla Firefox

Questo sito richiede che ci si identifichi tramite un certificato:
senvizi.arubapec.it:443
Organizzazione: "servizi_arubapec.it"

- Rilasciato da: “Equifax”
Web |mmagini Video Maps News |

Scegliere un certificato da presentare come identificativo:

[ CNS#6090001481344006:CNSO [2D:85]
.
FI rEfo Dettagli del certificato selezionato:

P44RvIUEZBgryF1HIQ="0U=
O=ArubaPEC 5.p.A.,C=IT
C'O' ) Numero seriale; 2D:85
"N E Valido da 26/11/09 10:01:44 a 23/11/10 10:01:41
Uso chiave certificato: Firma |4
Rilasciato da: CN= A v

Cerca: |
Cerca ¢ M Ricorda guesta scelta

+]
Rilasciato a:
CN="GFNCLLOBE17B&58L/6090001481344006.nsGagrL+6 m

'y

2 avanzata

( Annulla ) (_H

12. Verificare che, dopo l'inserimento del PIN, si riesca ad accedere ad una pagina contenente i dati del
proprio certificato CNS (vedi figura seguente);

Mozilla Firefox

https:/ fservizi.arubapec.itjcrtest/showcert.php

BENVENUTOQ! ecco i dati del tuo certificato client:
C 1T
(0] ArubaPEC S p.A.
ou
CN GFNCLLOBE17BE98L/6090001481344006 nsGqerL+6P44Rv3UE2Bgr7F1HIQ=

START Nov 26 09:01:44 2009 GMT
END Nov 23 09:01:41 2010 GMT
SERIAL 2D85

Se si riesce a visualizzare la pagina di benvenuto la funzionalita CNS e Firefox risultano correttamente
configurati ed operativi.

Guida all'installazione e all’'uso delle funzionalita della CNS — MAC OS X Version 10



4 Accesso portachiavi e Safari

Affinché la carta CNS sia utilizzabile anche dal browser Safari (vedere oltre) & necessario che essa risulti
visibile dall'utility standard “Accesso Portachiavi”. Questo dipende dal corretto funzionamento del
componente ASE.tokend (vedere Paragrafo 2 “Installazione del software”).

Per verificare la configurazione, lanciare “Accesso Portachiavi”, quindi inserire la CNS nel lettore e attendere
qualche istante: dovrebbe comparire un portachiavi di nome “CNS Card” nella parte in alto a sinistra della
finestra, come mostrato nella figura seguente:

ann Accesso Portachiavi
E%] Fai clic per sbloccare il portachiavi ASE Card, ':‘-
Portachiavi
m - Key (CKA_ID = 434E53305F36303930303030303033313637303032)
= : R Classe: Chiave privasa, RSA, 1024-bit
"'?' |Dﬂ|l‘l I lso: Decodifica, Segno
& Sistema ¢
= Root di sistema
Nome & Classe Data di medifica | Porachiavi
'-,‘l-' Key (CKA_ID = 434E53._3030303033313637303032) Chisve privata -- ASE Card
5] ODRRNTIGDZ2IIT260/6.. bmjzPlKoHEbBbHwAFSwM= Certificato -- ASE Card
Categoria
it Tutti gli elementi
L. Password
Note protette
& 1 miei cermificati
§ Chiavi
[ Cermificari
_—— -5 4k
(@] o0 cm 2 clemens P

Cliccando poi sul portachiavi “ASE Card”, nella parte destra della finestra dovrebbero comparire due righe
che indicano la presenza, sulla carta, di una chiave privata e di un certificato.

Se compaiono queste due informazioni, cio indica il regolare funzionamento del tokend.

A questo punto € possibile usare la carta CNS per autenticarsi sui siti web che lo richiedono, mediante il
browser Safari o altre applicazioni basate sull’Accesso Portachiavi.
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4.1 Autenticazione online con Safari

Quando il sito web che si sta “navigando” richiede I'autenticazione mediante CNS, il browser Safari
visualizza una finestra del tipo seguente:

Safari vuole utilizzare il portachiavi
‘& & Card".

Inserisci la password del portachiavi.

Password: sesses

= Dettagli

I @ (CAnnulla ) 0K )

In questa finestra, con “password del portachiavi” si deve intendere il PIN della carta CNS.

Inserendo il PIN della carta e poi cliccando su OK, il browser eseguira l'autenticazione on-line usando il
certificato presente sulla CNS.
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5 Sblocco della funzionalita CNS

Se, a seguito di un ripetuto inserimento di Pin non corretti, la propria CNS venga bloccata, e sufficiente
seqguire gli step descritti di seguito per procedere allo sblocco:

1. Assicurarsi che il lettore sia collegato al PC ed inserire la propria CNS prima di procedere;

2. Avwviare il programma di gestione della CNS situato in: Applicazioni = PIN Tool

‘ano =1 Macintosh HD =)
¥ DISPOSITIVI it B Dwadimodifica
€ iChat 29 luglio 2000 07.28 -
Ed iDisk & iDvD 27 maggio 2008 18.11
et 0 iMovie 27 maggio 2008 18.11
B iPhoto 27 maggio 2008 18.11
¥ ECRTZIIN] &3 isyne 19 maggio 2009 10.29
B4 scrivania 2 iunes 13 luglio 2009 22.46
€} adrianosantani A iweb 27 magglo 2008 18.11
[l Documenti > [ work '08 08 settembre 2008 15.29
E Filmari ¥ Libro Font 05 magglo 2009 20.04
Jd musica & Mail 24 luglio 2009 07.20
i Immagini F [ Office 2004 for Mac Test Drive leri, 12.05
T W Opera 31 marzo 2008 12.48
(L) Oggi I Fhoto Booth 06 luglio 2009 09.13

¥ PIN Tool 04 glugno 2010 14.01

Ly 3
:J :.!anml:imana S [E preferenze di Sistema 27 giugno 2009 08.09
(& Tutte Iz immagini Fromemoria 1% magglo 2009 07.28
T G QuickTime Player 21 magglo 2009 00.10
Bl it e \.| Rubrica Indirizzi 25 luglio 2009 07.36
% Safari 22 magglo 2009 00.20 i
J TextEdit 27 giugno 2009 08.06 v
— 3 B

3. Assicurarsi che sia riportata lo stato di blocco del Pin e cliccare sulla voce Sbloccare (vedi figura
seguente):

PROTECT ID CNS#6090001481344006

Tipo PIN Stato
o msssssasss a
FF user pin @ Bioccato '_
/ Signature PIN 0 Valido

Chiudi
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4. Inserire nel campo PUK il PUK della propria CNS e nei campi Nuovo PIN e Conferma PIN il nuovo
PIN che s’intende assegnare alla carta (vedi figura seguente):

PROTECT ID CN5#6090001481344006

IDProtect PIM

PUEK mnnm

MNugwvo PIM

Confermare nuovo PIN 11}

( Chiudi ) oK)

5. Cliccare sul pulsante OK ed attendere che venga mostrato il messaggio di avvenuto sblocco della
carta (vedi figura seguente);

Comando eseguito.

6. Verificare che la finestra di gestione del PIN riporti ora lo stato Valido;

.00 IDProtect Strumento PIN

PROTECT ID CNS#6090001481344006

Tipo PIM

4 Userpin W vaiido (" Modifica )

f’J Signature PIN @ vaido (" Modifica )

7. CNS sbloccata con successo, chiudere il la finestra di gestione del PIN;
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6 Risoluzione dei problemi piu comuni

Pua capitare che la carta risulti “invisibile” dal browser Firefox e/o dalla utility “Accesso Portachiavi”, per
motivi non riconducibili a difetti del middleware. | questi casi, spesso il problema si risolve in uno dei modi
seguenti:

e estrarre la carta, quindi inserirla nuovamente ed attendere qualche istante;
e riavviare il Mac, assicurandosi che il lettore di smartcard sia sempre collegato.

Si raccomanda di tenere il lettore di smartcard sempre collegato al Mac, perché il suo scollegamento puo
determinare l'arresto di componenti di sistema operativo necessarie per I'uso della CNS.
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