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1 Prerequisiti

Di seguito sono descritti i prerequisiti Hardware e Software che deve possedere il PC su cui viene installata
ed utilizzata la CNS.

1.1 Caratteristiche del lettore smart card

Il Lettore smart card da utilizzare con la Carta deve possedere le seguenti caratteristiche:

e Compatibilita con ISO 7816 part 1-2-3-4-6-8-9
e Compatibilita con CCID o alternativamente con PC/SC
e Compatibilita con USB 2.0 full speed o in alternativa con USB 1.1

1.2 Caratteristiche Software del PC

Sistemi operativi supportati:

Windows 2000;

Windows XP Home;
Windows XP Professional;
Windows Vista;

Windows Server 2003;
Windows 7
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2 Installazione del software

PASSO 1: Installazione del software della Carta (CNS)

1.

2.
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Entrare nella cartella /Software/smart_card e fare doppio click sul file Setup.exe;

Seguire le indicazioni riportate a schermo avendo cura di selezionare la modalita di installazione
COMPLETA.

Al termine dell'installazione inserire la carta nel lettore e avviare il programma di gestione della CNS
attraverso: Start - Programmi = IDProtect Client 2 IDProtect Manager

Verificare che a video siano mostrati i dati relativi alla carta (vedi figura seguente):

,‘; IDProtect Manager [D@l@

File Certificato  PIN  Aiuto

Generale | Certificati & Chiavi

Mome carta CHNS
ACS CCID USE. Label carta CHS#E0900007 15472005
Stato carta Personalizzata
Versione 05 180.0003
Serial number 60900007 15472005
Memaria bokale 63941 Bytes
Totale memoria libera 33298 Bytes
Biometrica abilitata ]




PASSO 3: Verifica della corretta operativita della Carta (CNS)
1. Assicurarsi che il lettore sia collegato al PC ed inserire la propria Carta;

2. Awviare Internet Explorer e collegarsi al seguente link: https://servizi.arubapec.it/crtest/showcert.php;

3. Quando richiesto selezionare, all'interno del Pop-up “Scelta certificato digitale”, il proprio certificato
CNS e cliccare su OK (vedi figura seguente);

Scelta certificato digitale

Identificazione

E necessario identificare il sito Web da visualizzare,
! Scegliere un certificato.,

Mome Rilasciato da
S SR P B S ArubaPEC S.pa i, MG CA L

| #

I

lkeriori informazioni. .. ] [Eisualizza cettificato, .. ]

[ O, H Annulla ]

4. Quando richiesto inserire il PIN della propria Carta e selezionare OK (vedi figura seguente);

IDProtect ¥Yerifica |Z||E|E|

CNS#6090003325955005

Digitare il PIN Utente

e
Vs

’ xxxx71
;-— >

| Cambia PIN dopo verifica

Annulla || Yerfica |
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5. Verificare che, dopo l'inserimento del PIN, si riesca ad accedere ad una pagina ricapitolativa
contenente i dati della propria Carta e del proprio certificato CNS (vedi figura seguente);

= https: iservizi.arubapec.itfcrtestfshowcert. php - Windows Internet Explorer

@.\-:/. - |g. https:/{servizi.arubapec.it/crkest/showcert . php V| %J || X | | L~

File Modifica Wisualizza  Preferiti Strumenti 7

_— — . »
v e ['_réhttps:,l',l'servizi.arubapec.it,l'crtest,l'showcert.php I l ﬁ - B s - |k Pagina + {CF Strumenti -

BENVENUTO! eccoi dati del tuo certificato client:
C IT
O AmbaPEC Sp A
ou AmbaPEC Sp A
CN AAABBBI2ZWI2WI123W/7000000820023211 TKEWWYMmdSMURXWnlsSdr6 7TBgd0=
START Aug 24 00:00:00 2009 GMT
END Aug 23 23:59:59 2012 GMT
SERIAL TS8EBOE4A90CO0DBT551A6448A8817B50

Fine [# €D Internet F 100% -
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3 Configurazione per |'utilizzo con Firefox

Il software installato seguendo le indicazioni riportate al Paragrafo precedente (Installazione del software),
procede anche alla configurazione automatica del browser Firefox per l'utilizzo con la Carta.

Per verificare che la configurazione del Firefox sia avvenuta correttamente procedere come descritto di
seguito:

1. Assicurarsi che il lettore sia collegato al PC ed inserire la propria Carta;

2. Awiare Firefox e collegarsi al seguente link: https://servizi.arubapec.it/crtest/showcert.php;

3. Quando richiesto, inserire il PIN della propria Carta e selezionare OK (vedi figura seguente);

Password richiesta [‘S_<|

e Insetire la passwaord principale per CHS#A090003325955005,

[ Ok ] [ Annulla

4. Quando richiesto, selezionare, all'interno del Pop-up “Richiesta identificazione utente”, il proprio
certificato CNS e cliccare su OK (vedi figura seguente);

Richiesta identificazione utente [‘$_<|

Questo sito richiede che ci si identifichi tramite un certificato:
servizi, arubapec.it: 443

Organizzazione: "servizi.arubapec. it

Rilasciato da: "Equifax”

Scegliere un certificato da presentare come identificativo:

Dettagli del certificato selezionato:

Rilasciato a: Y
CH="GFMCLLOSEL FES9EL /6090001 451 344006 . nsaqarL+6P44Rwy 3
LEZBagr7F1HIQ=", DIJ=REGIOMNE TOSCAMNA, O=~rubaPEC
S.p.dh, C=IT

Mumero seriale: 20:85

Walido da 26/11/2009 10.01.44 a 23/11/2010 10,01.41

IUso chiawe certificata; Firma
Rilasciato da: CH=R.eqgione Toscana - & Cittadini
Test. Ol I=Servizi di Cerbifirazinne. Ci=AnibaPFC S.on A, C=TT

Ricorda questa scelta

O l [ Annulla
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Verificare che si riesca ad accedere ad una pagina ricapitolativa contenente i dati della propria Carta e del
proprio certificato CNS (vedi figura seguente);

%) Mozilla Firefox

File Modifica Visualizza Cronologia  Seagnalibri Strumenti Aiuto

- c ot @https:,l'll'servizi.arubapec.itll'crtest,l'show-:ert.php 77 -"lv )-'
@ Pi) visitati |_L] Come iniziare |5 | Ulkime notizie

i@ https:/ /servizi.ar...rtest/showcert.php| - -

BENVENUTO! ecco 1 dah del tuo certificato client:
o IT
o LrubaPEC Sp b
o1 REGIONE TOSCANA
CH GFHCLLOBE1TBRSEL/A030001481 344006 nsGrgrL+6P44Ry3TTE2Bgr 7F THIO=
START IMov 26 0%:0144 2008 GIWMT
END Nov 23 09:01:41 2010 GIWT
SERIAL 2DE3

Cornpletato 5

E’ possibile che in alcuni ambienti la configurazione di Firefox o del PC inibisca I'autoinstallazione del
certificato CNS all'interno di Firefox.

In tali circostanze si rende necessario procedere con un installazione manuale del certificato attraverso la
seguente procedura:

1. Assicurarsi che il lettore sia collegato al PC ed inserire la propria Carta;

2. Awviare Firefox e selezionare quindi Strumenti 2 Opzioni (vedi figura seguente);

) Pagina iniziale di Mozilla Firefox - Mozilla Firefox

File  Modifica Visualizza Cronologia  Segnalibri [BEGNpERES  Aiuto

0 Cerca sul web Chrl4-k
- c gt | = l hikkp | e |
Dowenload Chrl+3
[&] Fiil wisitati |_1'] Come iniziare |2 | Ulkime notizie Carmponenti aggiuntivi
l'-'l Pagina iniziale di Mozilla Firefox + Console degli errori CtrH-Maiusc+1

L ) Infarmazioni sulla pagina
Web [mmagini %ideo Maps PNews Gruppi = pag

Brvvia Mavigazione anonima Chrl+Maiusc+P
Cancella cronologia recente...  Crrl+Maiusc+Canc
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3. Allinterno della finestra Opzioni spostarsi sulla sezione Avanzate, selezionare la scheda Cifratura e
quindi cliccare il pulsante Dispositivi di sicurezza (vedi figura seguente);

Opzioni

0 65 a B & & 4

Principale  Schede  Contenuti Applicazioni  Privacy  Sicurezza @ Awvanzake

Generale | Rets | Aggiornarnenti Cifratura

Prokocoll

[+]: Usa 55L 3.0 Usa TLS 1.0

Cerkificati
CQuuando un sika web richiede il mio certificata personale:

(7 Selezionane uno autormaticamente (%) Chiedi agni volka

[Mustra certiFicati] [Elenchi di revu:uca] [ Yerifica l [Qispu:usitivi di sicurezza

(0] ] [ Annulla l [

It
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4. Allinterno della finestra Gestioni dispositivi cliccare il pulsante Carica (vedi figura seguente);

) Gestione dispositivi

Maduli & dispositivi di sicurezza Dettagli Yalore
= M55 Internal PECS #11 Module
Servizi critbografici generici

Disp. di sicurezza software

[=I Madula radice predefinita : _ ;
Builtin Object Token | Carica J

Akkiva EIPS

5. Allinterno della finestra Carica dispositivo PKCS#11 inserire le seguenti informazioni:

a. Nel campo Nome modulo inserire una stringa descrittiva che serva ad identificare
successivamente la carta ogni qualvolta dovra essere richiamata dall'utente (ad esempio
specificare CNS Regione Toscana;

b. Nel campo Nome file modulo premere il pulsante Sfoglia per inserire il nome del file dei
driver della propria Carta;

¥) Carica dispositivo PKCS#11 W=

Inserire le informazioni per il modulo che si vuole aggiungere,

Mome modulo; | Cris Regione Toscana| |

Mome file modula: | | Sfodglia. ..

[ oK l [ Annullz ]
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6. Utilizzare la finestra di scelta del dispositivo per spostarsi

allinterno della directory

C:\WINDOWS\system32? e selezionare il Driver della Carta asepkcs.dll (vedi figura seguente);

& system32

File  Modifica Visualizza  Preferiti Strumenki @
-

@Indietrn - \‘_)l l.‘ﬁ; f]Cerca “..- Cartelle v

Indivizzo |23 CAWINDOWS\ system32

v| E) vai

# | Bl advpack. dil. mui @ appwiz
Processi del sistema :1,.:’ ahwi Earp
_ E alg @ aschrls,ocx
E]:rilzelﬂgdl meritErL el [‘E alrswec,dll @ aseddrnin, dll
Ly Installazione applicazioni amcormpat @ asefio.dl
5 i I @ arnstrearn. dil @ aseCardCryptoCsP.
IJ Cercafile o cartelle S aseCardCryptoCSP, sig
Driver della Carta [ -
d | asESPR. I
Operazioni file e cartella # I@':EE::“: dl %ase'&fc.ﬁ.PI i
@ Rinomina File [‘E apprngrmts. dil @ aseNCAPIR. Il
L& Sposta file [‘E apprngr, dil @ asepCClientg, dil
Copia File S|

>
—

7. All'interno della finestra Carica dispositivo PKCS#11 verificare che il campo Nome file modulo sia
valorizzato con il percorso del driver appena selezionato e cliccare sul pulsante OK (vedi figura

seguente);

EEX

) Carica dispositivo PKCS#11

Inserire le informazioni per il module che si vuole aggiungere.

Mome madulo: | Cns Regione Toscana| |

| Sfoglia. ..

l [ Annulla ]

Mome file modulo: |

| o

! In alcuni sistemi operativi Windows la cartella potrebbe essere denominata C:\WINNT\system32
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8. Verificare che all'interno della finestra Gestioni dispositivi compaia il nuovo modulo appena aggiunto
e cliccare su OK (vedi figura seguente);

) Gestione dispositivi = | E'E'
Maduli & dispositivi di sicurezza Dettagli Yalore
= M55 Internal PECS #11 Module Modulo 3E Regione Toscana
Servizi critbografici generici Percaorso CHWIRDOW S syste

Disp. di sicurezza software
[=I Madula radice predefinita .
Builtin Object Token Garica

& CSE Reqgione Toscana

Scarica

Akkiva EIPS

9. Cliccare sul pulsante OK all'interno della finestra Opzioni (vedi figura seguente);

U 5wl B @ & [

Principale  Schede  Contenuti Applicazioni Privacy  Sicurezza — Awanzake

Generale | Rets | Aggiornarnenti | Cifratura |

Prokocoll

Usa TLS 1.0

Cerkificati

CQuuando un sika web richiede il mio certificata personale:

(7 Selezionane uno autormaticamente (%) Chiedi agni volka

[Mustra certiFicati] [Elenchi di revu:uca] [ Yerifica l [Qispu:usitivi di sicurezza

It

(0] ] [ Annulla l [
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10. Collegarsi al seguente link tramite Firefox: https://servizi.arubapec.it/crtest/showcert.php;

11. Quando richiesto inserire il PIN della carta e cliccare su OK (vedi figura seguente);

Password richiesta P§|

0 Insetire la password principale per CNS#6090003325955005,

[ oK l [ Annulla

12. Nella finestra di Richiesta identificazione utente selezionare il certificato di CNS e cliccare su OK;

13. Verificare che, dopo linserimento del PIN, si riesca ad accedere ad una pagina ricapitolativa

contenente i dati della propria Carta e del proprio certificato CNS (vedi figura seguente);

) Mozilla Firefox

File Modifica Wisualizza Cronologia  Segnalibri Strumenti Aiuto

T C LRT

rEI Pill wvisitati |j Came iniziare |2 | Ulkime notizie

| @} =\ wt=[al=1 18| hiktps: [ servizi,arubapec.itfcrtestfshowcert. php i -"v

@} https:/ /servizi.ar...rtest/showcert.php

BENVENUTO! ecco 1 dah del tuo certificato client:
o IT
0 ArubaPEC 5 p A
o1 REGIONE TOSCANA
I GENCLLOBETVEE8LE080001451344006 ns Gaarl +H6PA4EySTTE2Egr 7F 1THIO=
START IMov 26 0%:0144 2009 GIWT
END Now 23 02:01:41 2010 GMT
SERIAL 2DE5S

Completata
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4 Sblocco della CNS

Se, a seguito di un reiterato inserimento di Pin non corretti la propria Carta venga bloccata & sufficiente
seguire gli step descritti di seguito per procedere allo sblocco:

1. Awviare il programma di gestione della CNS attraverso: Start - Programmi = IDProtect Client >
IDProtect Manager;

2. Selezionare I'opzione PIN - Gestione

,B- IDProtect Manager:

= Generale | Certificati & Chiavi

=d

Mome carta NS

ACS CCID USE. .. Label carta CNS#6090001481 344006
Skato carta Personalizzata
Versione 05 1580.0003
Serial number G090001 481 344006
Memoria tokale 63941 Bykes
Tokale memaria libera 32441 Bytes
Biometrica abilitata Mo

3. Assicurarsi che sia riportata lo stato di blocco del Pin e cliccare sulla voce Sblocco (vedi figura

seguente)
IDProtect PIN Tool X]
CHNS#6090001481344006
Tipo PIN Stato
% PIM ° Bloccato Shlocco

/ Firma Q valido Cambia
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4. Inserire nel campo PUK il PUK della propria CNS e nei campi Nuovo PIN e Conferma PIN il huovo
PIN che s’intende assegnare alla carta (vedi figura seguente):

IDProtect PIM Ltente

CNS#6090001481 344006

IDProtect PIN Utente

PUK | |
Muava PIM | i |
Conferma FIN L |

5. Cliccare sul pulsante OK ed attendere che venga mostrato il messaggio di avvenuto sblocco della
carta (vedi figura seguente);

IDProtect PINTool x|

» | ) Il PIM & stako shloccato & cambiato

6. Verificare che la finestra di gestione del PIN riporti ora lo stato Valido;

IDProtect PIN Tool X
CNS#6090001481344006
Tipo PIN Stato
4 P O valide Cambis

/ Firma Q valido Cambia

7. CNS sbloccata con successo, chiudere il la finestra di gestione del PIN,;
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